CAMARA MUNICIPAL DE FELGUEIRAS

CADERNO DE ENCARGOS

AQUISICAO DE SOFTWARE ANTI - ViRUS
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Capitulo I

Disposicoes gerais
Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a “Aquisicdo de Software Anti — virus”, de

acordo com as especificacdes técnicas do Anexo A.

Clausula 2.2
Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar, nos termos do artigo 94.° e alinea a) do n.° 95.°© do CCP, integra ainda os

seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgao

competente para a decisdo de contratar;
b)  Os esclarecimentos e as retificacOes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.

Clausula 3.2

Prazo

1. O contrato tem a duragdo de 30 (trinta) dias a contar da data da sua assinatura, sem prejuizo das

obrigacOes acessorias que devam perdurar para além da cessacao do mesmo.

Capitulo II
ObrigagGes contratuais

Clausula 4.2

Obrigagodes principais do fornecedor
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Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou

nas clausulas contratuais, da celebracdo do contrato decorrem para o fornecedor a obriga¢des principais:
a) Obrigacdo de entrega dos bens identificados na sua proposta;

b) Obrigacdo do cumprimento do prazo de entrega dos bens identificados na sua proposta;

¢) Obrigacao de garantia dos bens;

d) Sempre que se verifique a descontinuidade de um produto, deve o fornecedor proceder a sua
substituicdo, submetendo essa atualizacao ao Municipio de Felgueiras juntamente com uma declaracao
que confirme a descontinuidade, emitida pelo fabricante do produto ou pelo representante oficial em
Portugal;

e) Se o fornecedor nao dispuser dos produtos encomendados, por rotura temporaria de stock, devera
propor, atempadamente, ao Municipio de Felgueiras a sua substituicdo por outros de qualidade idéntica
ou superior, nao podendo deste facto resultar um acréscimo de custos para o Municipio. O fornecedor
devera, nesta situacdo, fornecer todos os elementos necessarios a avaliagdo da adequacao da
substituicdo por parte do Municipio, nomeadamente amostras e especificacoes técnicas e funcionais dos

novos bens a fornecer, ficando todos os encargos a cargo do fornecedor.

Clausula 5.2
Conformidade e operacionalidade dos bens
1 — O fornecedor obriga-se a fornecer ao Municipio de Felgueiras os bens objeto do contrato com as
caracteristicas, especificacoes e requisitos técnicos previstos no anexo A ao presente Caderno de Encargos,
que dele faz parte integrante.

2 — Os bens objeto do contrato devem ser entregues em perfeitas condigbes de serem utilizados para os

fins a que se destinam.

3 — E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos a venda

de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor é responsavel perante o Municipio de Felgueiras por qualquer defeito ou discrepancia dos

bens objeto do contrato que existam no momento em que os bens lhe sdo entregues.

Clausula 6.2
Entrega dos bens objeto do contrato
1 — Os bens objeto do contrato devem ser entregues, no prazo maximo de 30 (trinta) dias, a contar da
data da assinatura do contrato, na seguinte morada:

Praca da Republica, 4610-116 Felgueiras, concelho de Felgueiras ou na morada indicada em cada
requisicao/pedido de fornecimento.
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2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos [em lingua portuguesa], que sejam necessarios para a boa e integral utilizacdo ou

funcionamento daqueles.

3 — Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o contraente publico, bem como do risco de deterioragao ou perecimento dos mesmos, sem prejuizo

das obrigacbes de garantia que impendem sobre o fornecedor.

4 — Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos
para o local de entrega sdo da responsabilidade do fornecedor, incluindo todo o material de

acondicionamento como paletes, barrotes, e outros com a mesma finalidade.

Clausula 7.2
Verificacao da Execucao
1 — As operacbes de verificacao quantitativa tém por objeto comprovar a conformidade das quantidades

solicitadas na requisicdo com as quantidades a fornecer, constantes na guia de remessa ou fatura;

2 — As operacoes de verificagdo qualitativa tém por objeto comprovar a conformidade da qualidade dos

géneros fornecidos com as especificacoes legalmente fixadas;

3 — O Municipio de Felgueiras podera efetuar, no periodo de fornecimento, as operagdes de verificacdo

quantitativa e qualitativa que ndo necessitem sendo de um exame sumario.

Clausula 8.2
Decisoes ap0s verificacoes
1 — Ap0s a verificacdo quantitativa e qualitativa dos produtos, o Municipio de Felgueiras aceita ou rejeita os

mesmaos.

2 — Em caso de rejeicdo dos produtos o adjudicatario devera proceder a sua substituicdo imediata por

produtos idénticos ou sucedaneos sem prejuizo do funcionamento normal do servico.

3 — Se a substituicdo prevista na clausula anterior ndo se verificar, o adjudicatario indemnizara o Municipio

de Felgueiras, nos termos da clausula 13.2.

4 — Todos os encargos com substituicao, devolucdo ou destruicdo dos produtos fornecidos e rejeitados serdao

suportados, exclusivamente, pelo adjudicatario.
Clausula 9.2
Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa ao Municipio de Felgueiras de que possa ter conhecimento ao abrigo ou em

relacdo com a execugao do contrato.
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2 — A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacao e a documentagao que fossem comprovadamente do
dominio publico a data da respetiva obtencao pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
Clausula 10.2

Regulamento Geral de Protecao de Dados — RGPD
1 - O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que
exigivel, apds a sua cessacdo, a dar rigoroso cumprimento ao disposto na respetiva legislacao aplicavel,
nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril, sem
prejuizo das obrigacbes que possam resultar igualmente para terceiros, nomeadamente, para a entidade

gestora da plataforma eletrdnica utilizada pela entidade adjudicante.

2 - Constituem obrigacbes do adjudicatario, no que especificamente diz respeito a protecao de dados

pessoais:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no

contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

b) Dar cumprimento as instrucdes que possam, no ambito da execugdo do contrato, ser emitidas pelo
Responsavel pelo Tratamento dos dados pessoais da entidade adjudicante (RT), para tratamento dos dados

pessoais;

c) Efetuar uma avaliagdo de impacto que identifique e minimize os riscos em caso de incumprimento das

regras de protecdo de dados;

d) Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para garantir a

seguranga dos sistemas e dos servicos de tratamento;

e) Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do

contrato, que contenha:

i) Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranca dos
dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a confidencialidade,

integridade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;
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ii) A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso de

incidente;

iii) O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca dos sistemas e

dos servicos de tratamento;
iv) O nome e contacto do Encarregado de Protecdo de Dados.

f) Disponibilizar a entidade adjudicante todas informagGes necessarias para demonstrar o cumprimento das

regras de protecdo de dados;

g) Proibicdo de partilha dos dados pessoais com terceiros, exceto no caso de autorizagdo expressa da

entidade adjudicante, ou decorrente de obrigacao legal;
h) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i) Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e por

escrito, a respeitar a confidencialidade e adotar as medidas de seguranca correspondentes;

j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o exercicio

dos direitos de acesso, retificacdo, limitacdo, oposicdo, apagamento e portabilidade;
k) Nao subcontratar sem autorizagdo expressa da entidade adjudicante.

3 - O adjudicatario notifica a entidade adjudicante de forma imediata, e em qualquer circunstancia antes do
prazo de 72 horas, por escrito e preferencialmente através de correio eletronico, das violagdes de seguranca

ocorridas no ambito do presente contrato.

4 - Para o efeito o adjudicatario deve anexar toda a informacdo relevante, designadamente a descricdo da
natureza da violagdo de seguranga, bem como a descricao das possiveis consequéncias da mesma e ainda
das medidas adotadas ou propostas para por término a violacdo de seguranga ou mitigar possiveis efeitos
negativos. Caso nao seja possivel enviar a informagdo simultaneamente, a mesma sera expedida

gradualmente.

5 - Finda a vigéncia do contrato, o adjudicatario tem a obrigacdo de eliminar/apagar ou devolve (consoante
a opgdo definida) a entidade adjudicante os dados pessoais que tenham sido objeto de tratamento no

ambito do mesmo, bem como eliminar quaisquer outras copias existentes.

Clausula 11.2

Preco
1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagdes

constantes do presente Caderno de Encargos, o municipio de Felgueiras deve pagar ao fornecedor o prego
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constante da proposta adjudicada, o qual ndo deve exceder o valor total de 11 655,00 € (onze mil,
seiscentos e cinquenta e cinco euros), acrescido de IVA a taxa legal em vigor, se este for legalmente

devido.

2 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente caderno de encargos, o Municipio de Felgueiras deve pagar ao adjudicatario o valor

das faturas emitidas, acrescido de IVA a taxa legal em vigor.

Clausula 12.2
Condigoes de pagamento
1 — As quantias devidas pelo Municipio de Felgueiras, nos termos da(s) clausula(s) anterior(es), deve(m)
ser paga(s) no prazo de 60 dias ap0s a recegao pelo Municipio de Felgueiras da respetiva fatura, as quais s

podem ser emitidas ap6s o vencimento da obrigacdo respetiva.

2 — Para o efeito do nimero anterior, considera-se vencida a obrigagdo com a entrega dos bens objeto do

contrato.

3 — Em caso de discordancia, por parte do Municipio de Felgueiras, quanto aos valores indicados nas
faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4 — Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas.

Capitulo III
Sancoes contratuais e resolucao

Clausula 13.2
Sancgoes contratuais

1 — Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Felgueiras pode exigir do
fornecedor o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do

incumprimento, nos seguintes termos:

a) Pelo incumprimento do prazo de entrega dos bens objeto do contrato, até 25% do valor total dos

bens em falta;

2 — Em caso de resolugdo do contrato por incumprimento do fornecedor, o Municipio de Felgueiras pode

exigir-lhe uma pena pecuniaria até 20% do valor total dos bens;

3 — Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na
entrega tenha determinado a respetiva resolugao.

4 — Na determinagdo da gravidade do incumprimento, o Municipio de Felgueiras tem em conta,
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nomeadamente, a duracao da infracdo, a sua eventual reiteracao, o grau de culpa do fornecedor e as

consequéncias do incumprimento.

5 — O Municipio de Felgueiras pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

6 — As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de Felgueiras exija

uma indemnizacao pelo dano excedente.

Clausula 14.2
Forca maior

1 — N&o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacao pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos

nao Ihe fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagbes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas

injuntivas.
3 — Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do fornecedor, na parte em

que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que

este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra

forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele recaiam;
d) ManifestacOes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagbes com origem nas instalagdes do fornecedor cuja causa, propagacao ou

proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstdncias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.
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5 — A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Clausula 15.2
Resolucao por parte do Municipio de Felgueiras

1 — Sem prejuizo de outros fundamentos de resolucao do contrato previsto na lei, o Municipio de Felgueiras
pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma grave ou reiterada

qualquer das obrigagdes que lhe incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a 5 dias ou declaracdo

escrita do fornecedor de que o atraso em determinada entrega excedera esse prazo;

2 — O direito de resolucdo referido no ndimero anterior exerce-se mediante declaragao enviada ao
fornecedor e ndo determina a repeticdo das prestacoes ja realizadas, a menos que tal seja determinado pelo

Municipio de Felgueiras.

Clausula 16.2
Resolugao por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previsto na lei, o fornecedor pode

resolver o contrato quando:

a) Qualquer montante que Ihe seja devido esteja em divida ha mais de seis meses ou o montante em

divida exceda 25% do preco contratual, excluindo juros;
2 — O direito de resolucdo é exercido por via judicial.

3 — Nos casos previstos na alinea a) do n.° 1, o direito de resolucao pode ser exercido mediante declaragao
enviada ao Municipio de Felgueiras, que produz efeitos 30 dias apds a recegdo dessa declaracdo, salvo se

este Ultimo cumprir as obrigacbes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

4 — A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao das prestacdes
ja realizadas pelo fornecedor, cessando, porém, todas as obrigacbes deste ao abrigo do contrato, com

excecao daquelas a que se refere o artigo 444.° do Cédigo dos Contratos Publicos.
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Capitulo IV
Resolucao de litigios

Cladusula 17.2
Foro competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal

administrativo de circulo de Braga, com expressa renincia a qualquer outro.

Capitulo V
Disposicoes finais

Clausula 18.2
Subcontratacao e cessao da posicao contratual
A subcontratacdo pelo fornecedor e a cessao da posicao contratual por qualquer das partes depende da

autorizacdo da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 19.2
Comunicacgoes e notificacoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagbes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio

ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 20.2
Contagem dos prazos

Os prazos previstos no contrato s3o continuos, correndo em sabados, domingos e dias feriados.
Clausula 21.2
Legislacao aplicavel

O contrato é regulado pela legislagao portuguesa.
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ANEXO A

REQUISITOS TECNICOS
1. Solucao de protecdo para estacoes de trabalho

Pretende-se a implementacdo de uma solucao de protecao para estagdes de trabalho e dispositivos, com
plataforma de gestdo centralizada, e que deva garantir um conjunto de especificacbes e de

tecnologias que enumeramos de seguida:
1.1. Requisitos da plataforma de gestao
As seguintes funcionalidades deverao ser suportadas:

- Gestao centralizada dos clientes em plataforma on-prem, com suporte aos sistemas operativos

Windows, Linux, Mac, iOS, Android e Chromebook

- Informacao e monitorizagao dos dispositivos em tempo real

- Inventario de software instalado nas maquinas cliente

- Painel de vulnerabilidades nos dispositivos e capacidades de patching automatico
- Atribuicdo automaticas dos dispositivos a grupos

- Definigdes de sandboxing sincronizadas automaticamente

- Sumario de ameagas, e criacao de alertas e notificagbes

- Integragdo com a firewall de nova geragdo ja existente na infraestrutura atual de forma a

possibilitar:

- Com base na andlise e imposicdo da conformidade, a criacdo de grupos de dispositivos
que poderdo ser utilizados em objetos dindmicos aplicados nas politicas de seguranca da

firewall
- Resposta automatizada sem intervencao manual
- Quarentena automatica do dispositivo que se encontre comprometido

- Identificacdo dos dispositivos na consola da firewall de forma a garantir visibilidade

unificada e integrada da rede
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- Envio de logs e eventos para a plataforma de logs ja existente na infraestrutura, de forma a
permitir a recolha e correlacdo dos logs num Unico ponto central, permitindo a andlise integrada e

correlacionada dos logs dos clientes e da firewall.
1.2. Controlo remoto
As seguintes funcionalidades deverao ser suportadas:
- Analise de antivirus por solicitacao
- Analise de vulnerabilidade por solicitacdo
- Quarentena do dispositivo
1.3. Telemetria e monitorizacao
As seguintes funcionalidades deverao ser suportadas:
- Informagdo do cliente (versdo, sistema operativo, IP, Mac-address, perfil atribuido, avatar
do utilizador
- Estado do cliente
- Envio de relatdrio de estado
1.4. Seguranca do dispositivo e componente VPN
As seguintes funcionalidades deverao ser suportadas:

- Dispor de uma solucao de Anti-malware com capacidade de detecao e bloqueio de malware

poliférmico e da comunicacdo com websites maliciosos

- Protecdo contra ameacas emergentes baseada na cloud e atualizada com mecanismosde threat

intelligence em tempo real

- Dispor de uma solucdo Anti-exploit com capacidade para proteger as aplicacdes contra ameacas

avangadas zero-day e vulnerabilidade ndo corrigidas
- Funcionalidade de filtragem do trafego web com base em categorias
- Dispor de uma solugao de firewall aplicacional

- Integracdo com solugdes de sandboxing na cloud ou on-premises possibilitando a submissdo de

ficheiros para analise e detecdo de ameacas zero-day em tempo real
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- Controlo da ligacdo de equipamentos USB
- Suportar IPSec VPN
- Suportar SSL-VPN
- Possibilidade de ligar a VPN antes do login do utilizador em Windows
- Integragao com solugdes de single sign-on e two factor authentication
- Suportar os seguintes sistemas operativos:
0 Microsoft Windows 7 (32-bit and 64-bit)
0 Windows 8 e 8.1 (32 bits e 64 bits)
o0 Windows 10 (32 bits e 64 bits)
o0 Windows Server 2008 ou mais recente;
0 Mac OS X 10.15, 10.14, 10.13, 10.12, 10.11
0 i0S 5.1 ou posterior (iPhone, iPad, iPod Touch)
o Android OS 4.4.4. ou posterior (telefone e tablet)
o Linux OS
o Ubuntu 16.04 ou mais recente
0 Red Hat 7.4 ou mais recente
0 CentOS 7.4 ou mais recente com KDE ou GNOME
2. Bolsa de horas

2.1. Contrato de horas pré-pagas com deducGes hora a efetuar conforme tabela seguinte,

especialistas certificados da solucdo fornecida:
50,00 € - Intervencdo em remoto ou presencial

80,00 € - Deslocacdo em intervencao presencial
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MAPA DE QUANTIDADES PREVISTAS

Designacao do Artigo UN. Quantidade P.U. Total
Estimada
Endpoint Agent License (36 meses) * Un 325
Servicos Implementacdo Un 1
Pack de Servigos Un 1

* Servigo de Antivirus — 325 licencas (36 meses) com instalacdo e configuragao com bolsa de (50 horas)
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